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Deklaracja producenta dotyczgca
cyberbezpieczenstwa ENSolarX 7X EMS

ENDIMAC
ENSolarX 7X EMS

Identyfikator ENSX-CYB-DECL-7X | Wersja 1.0 | Data 22.10.2026

Producent: Endimac | Kontakt bezpieczenstwa: kr@endimac.com

Oswiadczenie i zakres
Endimac oswiadcza, ze w systemie ENSolarX 7X EMS wdrozono srodki bezpieczenstwa komunikacji,
oprogramowania, dostepu i utrzymania opisane w dokumentacji producenta. Zabezpieczenia komunikacji TLS oraz
podpisywania i uruchamiania oprogramowania zostaty poddane badaniom zakonczonym wynikiem pozytywnym.
Formalna ocena zgodnosci CRA oraz oceny EN 18031-1 i EN 18031-2 zostaty zakonczone.

Deklaracja dotyczy modelu ENSolarX 7X z funkcjami EMS, jego oprogramowania, aplikacji ENSolarX oraz ustug
serwerowych i komunikacji LAN/Cloud w zakresie objetym dokumentacjg producenta. Odnosi sie do systemu
uzytkowanego zgodnie z instrukcjami, w konfiguracji objetej ocenami i badaniami.

Odniesienie do wymagan cyberbezpieczenstwa
ETSI EN 303 645. Srodki bezpieczeristwa systemu oceniono wzgledem wymagan normy. Zakres wdrozenia, statusy
poszczegdlnych wymagan oraz dziatania zwigzane z utrzymaniem opisuje macierz ENSX-CYB-C, wersja 2.1.

RED DA i EN 18031. Zakoriczono oceny w zakresie EN 18031-1 i EN 18031-2, odnoszace sie do wymagan
cyberbezpieczenstwa urzadzen radiowych z art. 3 ust. 3 lit. d i e dyrektywy 2014/53/UE oraz rozporzgdzenia
delegowanego (UE) 2022/30. Podsumowanie ocen stanowi ENSX-CYB-E, wersja 2.2, powigzany z dokumentacja
techniczng RED i deklaracjg zgodnosci UE.

CRA. Formalna ocena zgodnosci ENSolarX 7X EMS w odniesieniu do rozporzgdzenia (UE) 2024/2847 zostata
zakonczona. Statusy ocenionych obszaréw technicznych i organizacyjnych przedstawia ENSX-CYB-D, wersja 2.2.
Producent utrzymuje dokumentacje oceny oraz procedury aktualizacji i obstugi podatnosci.

NIS2. W odniesieniu do dyrektywy (UE) 2022/2555 dokumentacja obejmuje $rodki organizacyjne i operacyjne:
kontrole dostepu, obstuge podatnosci i incydentéw, ochrone danych, kopie zapasowe oraz bezpieczny rozwgj i
aktualizacje. Zakres ten opisujg zataczniki F-J; odniesienie do NIS2 dotyczy tych srodkdw, a nie odrebnej certyfikac;ji
produktu.
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Zabezpieczenia i dokumenty potwierdzajace
Komunikacja. HTTPS/TLS z weryfikacjg certyfikatu i tozsamosci serwera, szyfrowaniem i kontrolg integralnosci
transmisji. Raport A obejmuje testy TLS-01 do TLS-07 dla ENSolarX 7X, przeprowadzone 03.09.2026 r.; wszystkie majg
wynik PASS.

Oprogramowanie. Podpisywanie firmware, weryfikacja przed instalacjg i uruchomieniem, Secure Boot oraz ochrona
przed nieuprawnionym cofnieciem wersji. Raport B obejmuje testy FW-01 do FW-16 z 03.09.2026 r.; wszystkie maja
wynik PASS.

Dostep i ciggtosé dziatania. Ochrona haset uzytkownikdéw, uwierzytelnianie wielosktadnikowe dostepu
administracyjnego, kopie zapasowe oraz mozliwos¢ pracy lokalnej ograniczajgcej zaleznos¢ od ustug internetowych.
Szczegdtowy zakres opisuja dokument gtéwny oraz zatgczniki G i H.

Dokumentacja stanowigca podstawe deklaracji
ENSX-CYB-A, wersja 2.1: raport konfiguracji i testow TLS.

ENSX-CYB-B, wersja 2.1: raport podpisywania firmware, Secure Boot i anti-rollback.
ENSX-CYB-C, wersja 2.1: macierz implementacji wymagan ETSI EN 303 645.
ENSX-CYB-D, wersja 2.2: podsumowanie formalnej oceny zgodnosci CRA.

ENSX-CYB-E, wersja 2.2: podsumowanie ocen RED DA i EN 18031.

ENSX-CYB-F do ENSX-CYB-K, wersja 2.1: procedury bezpieczeristwa i rejestr dowodow.

Deklaracja zgodnosci UE ENSolarX oraz dokumentacja techniczna CE/RED.

Wsparcie i obstuga zgtoszen
Endimac zapewnia bezptatne aktualizacje bezpieczenstwa i obstuge podatnosci przez oczekiwany okres uzytkowania
produktu, nie krdcej niz 5 lat od wprowadzenia ostatniej sztuki danego modelu do obrotu. Zgtoszenia nalezy
kierowac na kr@endimac.com. Procedury postepowania i terminy reakcji okresla ENSX-CYB-F.

Zastosowanie deklaracji
Dokument stuzy przedstawieniu zakresu cyberbezpieczeristwa ENSolarX 7X EMS klientom, instalatorom i podmiotom
oceniajgcym dokumentacje programu Przydomowe Magazyny Energii 2. Nie zastepuje deklaracji zgodnosci UE ani
dokumentacji oceny catej instalacji. Przy zmianach wptywajacych na bezpieczerstwo producent aktualizuje wtasciwe
oceny i dokumenty.

Zerkowice, 22.10.2026 .

Krzysztof Rucinski
Prezes Zarzadu Endimac
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